重庆市两江新区人民医院运维安全审计系统(堡垒机)及专线防火墙采购需求调研公告
为深入贯彻落实《中华人民共和国网络安全法》《中华人民共和国数据安全法》及网络安全等级保护制度相关要求，切实履行关键信息基础设施安全保护义务，我院部分内网安全设备已超期服役，性能及防护能力难以满足当前业务发展和合规要求。为进一步提升网络安全整体防护水平，推进内网老旧安全设备更新换代，现面向社会公开开展运维安全审计系统（堡垒机）及专网防火墙采购需求市场调研，欢迎具备合格资质、行业领先技术能力和成熟项目实施经验的供应商积极参与。
一、调研目标
通过本次调研，全面了解市场主流堡垒机和专网防火墙产品的技术路线、国产化适配、高可用方案、售后服务及价格水平，为后续项目立项和采购提供决策依据。
二、技术参数要求
本次调研涉及两类设备，具体技术参数如下：
	设备名称
	技术参数要求

	运维安全审计系统
（堡垒机）
	1、标准机架式设备，采用国产化CPU及国产化服务器操作系统（如统信UOS、银河麒麟等），1+1冗余电源，≥16GB内存；配置国密硬件加密卡，具有商用密码产品认证证书。

	
	2、配置≥500个资产授权，字符并发连接≥500，图形并发连接≥100。

	
	3、支持国密身份认证及双因子认证，账号密码采用国密算法加密存储。

	
	4、支持与院内现有VPN系统联动，实现VPN认证通过后自动单点登录堡垒机，无需二次输入账号密码。供应商须在方案中说明对接方式及兼容性。

	专网防火墙
（含HA及交换机）
	1、标准机架式设备，采用国产化CPU及国产化操作系统，具有自主知识产权，双交流冗余电源；配置≥6年病毒库及IPS特征库升级服务。

	
	2、网络层吞吐量≥8Gbps，并发连接数≥390万，新建连接数≥9万；千兆电口≥16个、千兆光口≥8个、扩展槽≥2个。

	
	3、支持双机热备（HA）主备切换，随设备附带2台千兆堆叠交换机；区卫生专线、市卫生专线、医保线路及其他院区接入专线（含老院区内网、礼嘉院区内网、婚检处内网、区委医务处等）所有链路均须纳入HA保护，主备故障切换无缝衔接、业务不中断。供应商须在方案中提供HA组网拓扑及切换机制说明。

	
	4、支持细粒度访问控制、入侵防御（IPS）、病毒过滤、策略冗余分析及配置回滚；特征库升级不影响业务转发，CPU高负载时可自动降级部分应用层防护以保障连通性。


注：以上参数为基本要求，供应商可结合自身产品优势补充特色功能。所提供参数须真实可验证，不得虚标。
三、商务及服务要求
1.交货期：合同签订后10个自然日内完成到货、部署及上线。
2.质保期：不少于6年原厂免费质保，7×24小时技术支持。
3.响应时间：故障通知后4小时内到达现场，48小时内无法修复须提供备用设备。
4.安装培训：供应商负责安装、配置、联调及不少于2次现场培训。
5.付款方式：验收合格后15个工作日内支付全款。
四、供应商要求
（一）符合《政府采购法》第二十二条规定，具备独立法人资格，近三年无重大违法记录，不接受联合体报名。
（二）投标产品须具备公安部计算机信息系统安全专用产品销售许可证；堡垒机须具备商用密码产品认证证书。
（三）拥有重庆本地常驻服务团队，可提供7×24小时技术响应及长期运维保障。
五、参与方式
[bookmark: _GoBack]（一）提交材料：技术方案（含参数应答表、HA组网拓扑、国产化说明、报价明细、切割方案）、资质文件、售后服务方案。
（二）提交时间：即日起至2026年08月31日。
（三）提交方式：电子版发送至[75776135@qq.com]，邮件主题格式"运维安全审计系统及专线防火墙采购需求调研+企业名称+产品名称"，正文注明联系人；
（四） 现场交流演示‌：通过筛选供应商需参与现场交流演示（具体时间另行通知）。
六、其他说明
（一）‌信息公示与审核‌
本公告通过医院官网发布，提交材料经查证不符者取消资格。
（二）‌调研流程‌
通过筛选的供应商将受邀参加现场调研会（需准备演示平台），未受邀企业恕不另行通知。
（三）‌权益声明‌
本次调研成果归院方所有，征集的技术指标可能用于后续招标文件编制，不涉及知识产权争议。
（四）‌风险提示‌
本次调研不构成采购承诺，供应商需自行承担参评费用，院方不支付任何成本，同时已成功报名的供应商，不代表通过资格、符合性审查。
（五）‌违规处理‌
提供虚假材料企业我院核实后将限制后期与其合作。
七、联系方式
地址：重庆市两江新区人民医院A院区科教楼602信息科（重庆市金开大道2号）　　
联系人：曹老师　电话：023-86791788/13983677056　邮箱：75776135@qq.com
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